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นิยาม ความเสี่ยงของระบบสารสนเทศ 
 คือ เหตุการณ์หรือการกระทําใด ๆ ที่อาจเกิดขึ้นภายในสถานการณ์ที่ไมแ่น่นอน  และจะส่งผลกระทบ 
หรือสร้างความเสียหายหรือความล้มเหลว หรือลดโอกาสที่จะบรรลุความสําเร็จต่อการบริหารงานของระบบ
สารสนเทศทีใ่ช้คอมพิวเตอร์ในการบริหาร 
 
นิยาม  ระบบสารสนเทศ   
 คือ ระบบข้อมูล  การจัดเก็บข้อมูล  การประมวลผลข้อมลู  การของไหลข้อมลูทั้งภายในและภายนอก
องค์กร  และการนําเสนอสารสนเทศ 
 
องคป์ระกอบของระบบคอมพิวเตอร ์

1. Hardware  หมายถึง อุปกรณ์ต่าง ๆ ที่กระทํากับข้อมูล เอกสาร ทั้งที่เป็นอุปกรณ์คอมพิวเตอร์
และไม่ใช่คอมพิวเตอร์ 

2. Software  หมายถึง ชุดคําสั่งที่สั่งให้คอมพิวเตอร์ทํางาน 
3. บคุลากร  หมายถึง กลุ่มบุคคลท่ีปฏิบัติงานกับระบบสารสนเทศ  คือ เป็นผู้นําจัดการข้อมูล  และ

นําผลลัพธ์ออกจากระบบคอมพิวเตอร์ 
4. ข้อมูลและแฟม้ข้อมูล  หมายถึง ข้อมูลและสารสนเทศ  ที่ระบบจัดเก็บไว้ในช่วงเวลาหนึ่ง 
5. หน้าทีก่ารปฏบิตังิาน  หมายถึง คําสั่งหรือกฎเกณฑ์ที่ใช้ในการทํางานของระบบ 

 
องคป์ระกอบของระบบสารสนเทศ 

องค์กร  โครงสร้างขององค์กรระบบสารสนเทศจะทําหน้าที่ในการสนับสนุนการทํางานขององค์กร
โดยรวม  ไม่ว่าจะเป็นฝ่ายต่าง ๆ ขององค์กร 

บคุลากร  บุคลาการที่ใช้ระบบสารสนเทศจากระบบคอมพิวเตอร์ที่ทํางานร่วมกัน  บุคลากรที่ต้องการ
ป้อนข้อมูลไปยังระบบเพื่อส่งต่อไปยังคอมพิวเตอร์ 

เทคโนโลย ี อุปกรณ์ที่ทําหนา้ที่ในการจัดการสารสนเทศ  เพื่อส่งต่อไปยังบุคลากรที่ใชร้ะบบ
สารสนเทศ 
 
หมายเหต ุ     องค์ประกอบของระบบสารสนเทศทีใ่ช้ระบบคอมพิวเตอร์ในการบริหาร  จึงประกอบด้วย
องค์ประกอบของทั้งสองระบบรวมกัน 
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องคป์ระกอบของระบบเครอืข่าย 
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การบรหิารความเสี่ยง (Risk Management)  
 เป็นการปฏิบัติการควบคุมความเสี่ยง ซึ่งจะประกอบด้วยการวางแผนความเสี่ยง การประเมินความ
เสี่ยงด้านต่างๆ การพัฒนาทางเลือกในการบริหารความเสี่ยง การตรวจสอบความเสี่ยงเพื่อหาว่าความเสี่ยงได้
เปลี่ยนแปลงไปอย่างไร 
 
การประเมินความเสี่ยง 
 

ลําดบั ความเสี่ยง สาเหต ุ ผลกระทบ 
1 ความเสี่ยงดา้น Hardware   

1.1 อุปกรณ์คอมพิวเตอร์เสียหาย - หมดอายุการใช้งาน 
- มีการใช้งานเกิน
ประสิทธิภาพ 
- สภาวะแวดล้อมไม่ดี 

ไม่สามารถทํางาน 
ต่อไปได้ 

1.2 ระบบเครอืข่ายไม่สามารถใช้งาน
ได้ 

- อุปกรณ์เครือข่ายเสียหาย 
- ผู้ให้บริการเครือข่ายขัดข้อง 

ไม่สามารถใช้บริการ 
ผ่านเครือข่ายได้ 

2 ความเสี่ยงดา้น Software   
2.1 Software ไม่สามารถทาํงานได้ - ระบบปฏิบัติการเสียหาย 

- Software มกีารทํางาน  
  ผิดพลาด  
- Virus /Hacker /Spyware 

- ไม่สามารถปฏิบัติงานได้ 
- ข้อมูลที่มีอยูอ่าจเสียหาย
ได้ 

3 ความเสี่ยงดา้นข้อมูล   
3.1 ข้อมลูถูกทําลาย / สญูหาย - Hardware เสีย 

- การปฏิบัติงานผิดพลาด 
- ผู้ไมห่วังดี 
- ไวรัสคอมพิวเตอร ์

ไม่มีข้อมูลเพื่อนําไปใช้ใน
การบริหารงาน 

3.2 ข้อมูลผิดพลาด / ไม่ถูกต้อง - เนื่องจากการปฏิบัติงาน 
   ผิดพลาด 
- โปรแกรมทํางานผิดพลาด 

- ไม่สามารถนาํข้อมูลไปใช้
เพื่อการตัดสินใจได้ 
- ข้อมลูไม่มีความ
น่าเชื่อถือ 

3.3 ข้อมลูไมค่รบ - ผูม้ีหน้าที่ไมท่ําตามขั้นตอน 
  อย่างครบถ้วน 

ข้อมูลไม่เพียงพอต่อ 
การตัดสินใจบางอย่าง 

3.4 ความปลอดภัยของข้อมูล - ขาดอุปกรณป้์องกันข้อมูล 
  ที่ดี 
- ขาดการตรวจสอบ 
- ขาดบุคลากรที่มีความรู ้
  อย่างแท้จริง 

- อาจทําให้ข้อมูลเสียหาย 
- ข้อมลูรั่วไหล 
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ลําดบั ความเสี่ยง สาเหต ุ ผลกระทบ 
4 ความเสี่ยงดา้นบุคลากร   

4.1 ขาดทักษะในการทํางาน - ไม่เข้าใจระบบงานนั้น ๆ 
อย่างถี่ถ้วน 

งานที่ได้ไม่มีประสิทธิภาพ
เท่าที่ควร 

4.2 ทํางานในตําแหน่งที่ไม่เคยทํามา
ก่อน 

- ทํางานที่ไม่ใช่หน้าที่หลักที่
รับผิดชอบของตน 
- ปรับเปลี่ยนตําแหน่ง 

- งานอาจเกิดการผิดพลาด
ได้ 
 

5 ความเสี่ยงดา้นหนา้ทีก่ารปฏบิตั ิ   
5.1 ปฏิบัติหน้าที่ไม่ถูกต้อง ไม่เข้าใจในขั้นตอนปฏิบัติงาน - งานอาจผิดพลาดได้ 

- ขาดความน่าเชื่อถือ 
 

5.2 ละเลยการปฏิบัติ ไม่เอาใจใสใ่นงาน งานไม่มีประสิทธิภาพ 
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แผนปฏบิตัทิี่ 1 
 

คําอธบิายความเสี่ยง 
 อุปกรณ์คอมพิวเตอร์เสียหาย 

 
เจ้าของความเสี่ยง 

เจ้าหน้าที่ดูแลระบบคอมพิวเตอร์ 
 
สาเหตุความเสี่ยง 

- เสื่อมสภาพหมดอายุการใช้งาน 
- มีการใช้งานนาน หรือเกินประสิทธิภาพ 
- สภาวะแวดล้อมไม่ดี (กระแสไฟฟ้าไม่นิ่ง , อากาศร้อน , ฝุ่นละอองมาก) 

 
ผลกระทบของความเสี่ยง 

- ทําให้การทํางานหยุดชะงัก ไม่สามารถทํางานต่อไปได้ 
 

แนวทางปฏบิตัเิพื่อป้องกนัความเสี่ยง 
- เลือกอุปกรณ์ที่ดีและมมีาตรฐาน (มีประกันทุกช้ินอย่างน้อย 1 ปี) 
- เลือกบริการของผู้ขายที่มีเครื่องสํารองให้ใช้งาน 
- ทําการตรวจสอบและบํารุงอุปกรณ์อย่างสม่ําเสมอ 
- ทําตารางการตรวจสอบสถานะการมีตัวตน , ความสามารถการใช้งานได้ , การทําความสะอาด    

อย่างน้อยสัปดาห์ละครั้ง 
- ทําการอบรมเจ้าหน้าที่ของแต่ละกลุ่ม / ฝา่ย ให้สามารถแก้ไขปัญหาเบือ้งต้นได้ 
- ปิดเครื่องคอมพวิเตอร์ทุกครั้งเมื่อเลิกใช้งาน 
- ปิดเครื่องคอมพิวเตอร์ในช่วงพักกลางวัน และช่วงที่ออกไปทําธุระข้างนอก 
- ปิดหน้าจอทกุครั้งเมื่อหยุดการใช้งานชั่วคราว 

 
ผู้รบัผดิชอบ 

เจ้าหน้าที่คอมพิวเตอร์ / ผู้ใช้งาน / เจ้าหน้าที่ดูแลประจําเครื่องคอมพิวเตอร์ 
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แผนปฏบิตัทิี่ 2 
 

คําอธบิายความเสี่ยง 
ระบบเครือข่ายคอมพิวเตอร์ไม่สามารถใช้งานได้ 

 
เจ้าของความเสี่ยง 

เจ้าหน้าที่ดูแลระบบเครือข่ายคอมพิวเตอร์ 
 
สาเหตุความเสี่ยง 

- อุปกรณ์เครือข่ายคอมพิวเตอร์ชํารุดเสียหาย 
- ระบบเครือข่ายของกระทรวงมหาดไทย หรือผู้ให้บริการเครือข่ายขัดข้อง 
- ปิดเพื่อปรับปรุงระบบชั่วคราว 

 
ผลกระทบของความเสี่ยง 

- ทําให้การทํางานหยุดชะงัก 
- ไม่สามารถใชบ้ริการผ่านเครือข่ายได้ 

 
การบรหิารจดัการความเสี่ยง 

- เลือกอุปกรณ์ที่ดีและมมีาตรฐาน (มีประกันทุกช้ินอย่างน้อย 1 ปี) 
- เลือกบริการของผู้ขายที่มีเครื่องสํารองให้ใช้งาน 
- ทําการตรวจสอบและบํารุงอุปกรณ์อย่างสม่ําเสมอ 
- ทําตารางการตรวจสอบสถานะการมีตัวตน , ความสามารถการใช้งานได้ , การทําความสะอาด   

อย่างน้อยสัปดาห์ละครั้ง 
- ทําการอบรมเจ้าหน้าที่ของแต่ละกลุ่ม / ฝา่ย ให้สามารถแก้ไขปัญหาเบือ้งต้นได้ 
 

ผู้รบัผดิชอบ 
              เจ้าหน้าที่ดูแลระบบคอมพิวเตอร์ 
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แผนปฏบิตัทิี่ 3 
 

คําอธบิายความเสี่ยง 
Software ไม่สามารถทํางานได้ (ทั้งระบบปฏิบัติการหรือโปรแกรมประยุกต์) 

 
เจ้าของความเสี่ยง 

ผู้ใช้งานระบบสารสนเทศ , เจ้าของโปรแกรมประยุกต์ , เจา้หน้าที่คอมพิวเตอร์ 
 
สาเหตุความเสี่ยง 

- ระบบปฏิบัติการเสียหาย 
- Software มกีารทํางานผิดพลาด  
- Virus /Hacker / Spyware 

 
ผลกระทบของความเสี่ยง 

- ทําให้การทํางานหยุดชะงัก 
- ไม่สามารถปฏิบัติงานได้ 
- ข้อมลูที่มีอยูอ่าจเสียหายได้ 

 
การจดัการควบคุมความเสี่ยงในปัจจบุนั 

- มีระบบป้องกันไวรัสคอมพิวเตอร์ประจําเครื่อง 
- แต่ละหน่วยงานจะมีหน้าที่ดูแลคอมพิวเตอร์ 

 
การบรหิารจดัการความเสี่ยง 

- ตรวจสอบการทํางานของระบบปฏิบัติการ /โปรแกรมประยุกต์อยู่เสมอว่าสามารถทํางาน 
ได้ปกติหรือไม่ 

- ติดต้ังและปรับปรุงระบบป้องกันไวรัสให้ทนัสมัยอยู่เสมอ 
- ผูใ้ช้งานทุกคนต้องสามารถตรวจสอบการทํางานของระบบป้องกันไวรัสได้ 
- ติดต้ังระบบไฟล์วอล  เพื่อป้องกันไวรัสและสปายแวร์ 

 
ผู้รบัผดิชอบ 

เจ้าหน้าที่ดูและระบบคอมพิวเตอร์ /เจ้าของเครื่อง 
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แผนปฏบิตัทิี่ 4 
 

คําอธบิายความเสี่ยง 
ข้อมูลถูกทําลาย / สญูหาย 

 
เจ้าของความเสี่ยง 

เจ้าของงานนั้น ๆ / เจ้าหน้าทีค่อมพิวเตอร์ 
 
สาเหตุความเสี่ยง 

- Hardware เสีย 
- เนื่องจากการปฏิบัติงานผิดพลาด 
- ผู้ไมห่วังดี 
- ไวรัสคอมพิวเตอร์ 

 
ผลกระทบของความเสี่ยง 

- ทําให้การทํางานหยุดชะงัก 
- ต้องมีการทํางานซ้ํา ๆ  เพื่อทําการกรอกข้อมูลซ้ํา ๆ เดิม 
- ไม่มีข้อมูลสารสนเทศเพื่อใชใ้นการบริหารงาน 

 
การจดัการควบคุมความเสี่ยงในปัจจบุนั 

- มีระบบป้องกันไวรัสของแต่ละเครื่อง 
 

การบรหิารจดัการความเสี่ยง 
- มีระบบการสํารองข้อมูลเป็นประจําทุกวัน 
- กําหนดรหัสผ่านของเครื่องคอมพิวเตอร์  โปรแกรมต่าง ๆ เพื่อไม่ใหผู้้ไม่หวังดีเข้าถึงข้อมูลนั้น ๆ    

พร้อมกับทําการเปลี่ยนรหัสอย่างน้อยทุกเดือน 
 
ผู้รบัผดิชอบ 

- เจ้าหน้าที่คอมพิวเตอร์ / เจ้าของข้อมูลนั้น ๆ 
- เจ้าหน้าที่คอมพิวเตอร์ 
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แผนปฏบิตัทิี่ 5 
 

คําอธบิายความเสี่ยง 
ข้อมูลผิดพลาด / ไม่ถูกต้อง 

 
เจ้าของความเสี่ยง 

เจ้าของงานนั้น ๆ / เจ้าหน้าที่คอมพิวเตอร์ 
 
สาเหตุความเสี่ยง 

- เนื่องจากการปฏิบัติงานผิดพลาด 
- โปรแกรมทํางานผิดพลาด 

 
ผลกระทบของความเสี่ยง 

- ทําให้การทํางานหยุดชะงัก 
- ทําให้การทํางานอันเนื่องมาจากการใช้ข้อมูลนั้น ๆ ผิดพลาดในกรณีที่ไม่ทราบว่าข้อมูลนั้นไม่ถูกต้อง 
- ไม่มขี้อมูลสารสนเทศเพื่อใชใ้นการบริหารงาน 
- ข้อมูลไม่มีความน่าเชื่อถือ 
- ไม่สามารถนาํข้อมูลไปใช้เพื่อการตัดสินใจได้   

 
การจดัการควบคุมความเสี่ยงในปัจจบุนั 

- มีการตรวจเช็คข้อมูลเป็นระยะ 
- มีการสํารองข้อมูลทีส่ําคัญเป็นประจํา 

 
การบรหิารจดัการความเสี่ยง 

- มีระบบการสาํรองข้อมูลเป็นประจําทุกวัน และจัดทําแบบบันทึกการสํารองข้อมูล 
- กําหนดรหัสผ่านของเครื่องคอมพิวเตอร์ โปรแกรมต่าง ๆ เพื่อไม่ใหผู้้ไม่หวังดีเข้าถึงข้อมูลนั้น ๆ    

พร้อมกับทําการเปลี่ยนรหัสอย่างน้อยทุกเดือน 
- ตรวจสอบความถูกต้องของข้อมูลเสมออยา่งน้อยอาทิตย์ละครั้ง 

 
ผู้รบัผดิชอบ 

- เจ้าหน้าที่คอมพิวเตอร์ / เจ้าของข้อมูลนั้น ๆ 
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แผนปฏบิตัทิี่ 6 
 

คําอธบิายความเสี่ยง 
ข้อมูลไม่ครบ 
 

เจ้าของความเสี่ยง 
เจ้าของงานนั้น ๆ / เจ้าหน้าที่คอมพิวเตอร์ 
 

สาเหตุความเสี่ยง 
- ผูม้ีหน้าที่ไมท่ําตามขั้นตอนอย่างครบถ้วน 

 
ผลกระทบของความเสี่ยง 

- ทําให้การทํางานที่เป็นงานต่อเนื่องต้องหยุดชะงัก 
- ไม่มขี้อมูลสารสนเทศเพื่อใชใ้นการบริหารงาน 
- ข้อมูลไม่เพียงพอต่อการตัดสินใจบางอย่าง 
 

การจดัการควบคุมความเสี่ยงในปัจจบุนั 
- มีการกระต้นให้กรอกข้อมูลเป็นระยะ 

 
การบรหิารจดัการความเสี่ยง 

- หัวหน้างานต้องทําการตรวจสอบข้อมูลจากรายงานทุกอาทิตย์ 
- หัวหน้างานต้องคอยกระตุ้นให้มีการกรอกข้อมูลใหค้รบ 
- ในแต่ละงานต้องมีผู้รับผิดชอบอย่างน้อย 2 คน  เพื่อตรวจสอบงานของกันและกันด้วย 

 
ผู้รบัผดิชอบ 

- หัวหน้างานนั้น ๆ / เจ้าของข้อมูลนั้น ๆ 
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แผนปฏบิตัทิี่ 7 
 

คําอธบิายความเสี่ยง 
ความปลอดภัยของข้อมูล 
 

เจ้าของความเสี่ยง 
เจ้าของงานนั้น ๆ / เจ้าหน้าทีค่อมพิวเตอร์ 
 

สาเหตุความเสี่ยง 
- ขาดอุปกรณป้์องกันที่ดีพอ 
- ขาดการตรวจสอบ 
- ขาดบุคลากรที่มีความรู้อย่างแท้จริง  

 
ผลกระทบของความเสี่ยง 

- ทําให้การทํางานที่เป็นงานต่อเนื่องต้องหยุดชะงัก 
- ไม่มขี้อมูลสารสนเทศเพื่อใชใ้นการบริหารงาน 
- อาจทําให้ข้อมูลเสียหาย 
- ข้อมูลรั่วไหล 

 
การจดัการควบคุมความเสี่ยงในปัจจบุนั 

- มีการใช้รหัสผ่านกับข้อมูลที่มีความสําคญั 
 
การบรหิารจดัการความเสี่ยง 

- ทําการอบรมและชี้แจงใหท้กุคนตระหนักถึงความปลอดภัยในการเข้าถึงข้อมูล 
- เมื่อไม่อยู่หนา้เครื่องต้องทําการล็อกการใช้งานเครื่องหรือปิดเครื่องทุกครั้ง 
- ต้องทําการเปลี่ยนรหัสผ่านทุกเดือน 

 
ผู้รบัผดิชอบ 

- เจ้าของข้อมลูนั้น ๆ / เจ้าหน้าที่คอมพิวเตอร์ 
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แผนปฏบิตัทิี่ 8 
 

คําอธบิายความเสี่ยง 
ขาดทักษะในการทํางาน 

 
เจ้าของความเสี่ยง 

เจ้าของเครื่อง , เจ้าของโปรแกรมประยุกต์ , เจ้าหน้าที่คอมพิวเตอร์ 
 
สาเหตุความเสี่ยง 

- ไม่เข้าใจระบบงานนั้น ๆ อย่างถี่ถ้วน 
- พ้ืนฐานทางด้านคอมพิวเตอร์ยังไม่ดีพอ 
- โปรแกรมระบบสารสนเทศบางโปรแกรมมีรายละเอียดมากต้องใช้เวลาในการศึกษา 
- มีการโยกย้าย  ปรับเปลี่ยนตําแหน่ง 

 
ผลกระทบของความเสี่ยง 

- ทําให้การทํางานหยุดชะงัก 
- ข้อมลูสารสนเทศอาจผิดพลาดไปจากความเป็นจริงทําให้เสียหายต่อการตัดสินใจต่าง ๆ 
- งานที่ได้ไม่มปีระสิทธิภาพเท่าที่ควร 

 
การจดัการควบคุมความเสี่ยงในปัจจบุนั 

- ทําการอบรมการใช้งานโปรแกรมระบบสารสนเทศที่ปรับปรุง / จัดหาใหม่  
 

การบรหิารจดัการความเสี่ยง 
- ทําการอบรมเพื่อเพิ่มทักษะ ความรู้ ความสามารถ การทาํงานของเจ้าหน้าที่ 
- ทําการติดตามประเมินผลความสามารถในการทํางานทุกปี 
- มีแนวทางปฏิบัติสํารองเมื่อมีความเสียหายเกิดขึ้น 

 
ผู้รบัผดิชอบ 
            บุคลากรที่ได้รบัมอบหมาย / หัวหน้างาน 
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แผนปฏบิตัทิี่ 9 
 

คําอธบิายความเสี่ยง 
ทํางานในตําแหน่งที่ไม่เคยทาํมาก่อน 

 
เจ้าของความเสี่ยง 

เจ้าของงานนั้น ๆ / เจ้าหน้าที่คอมพิวเตอร์ 
 
สาเหตุความเสี่ยง 

- เป็นเจ้าหน้าที่ใหม ่
- ปรับเปลี่ยนตําแหน่ง 
- ทํางานที่ไม่ใช่หน้าที่หลักรบัผิดชอบของตน 

 
ผลกระทบของความเสี่ยง 

- ทําให้การทํางานหยุดชะงัก 
- ข้อมูลสารสนเทศต่างอาจผิดไปจากความเป็นจริงทําให้เสยีหายต่อการตัดสินใจต่าง ๆ 
- งานอาจผิดพลาดได้ 

 
การจดัการควบคุมความเสี่ยงในปัจจบุนั 

- ทําการแนะนําก่อนเข้าทํางาน 
 
การบรหิารจดัการความเสี่ยง 

- ทําการอบรมทักษะการทํางานของพนักงานเพิ่มเติม 
- ทําการอบรมก่อนมีการเปลี่ยนตําแหน่งงานทุกครั้งอย่างน้อยต้องมีการปฐมนิเทศ 
- ทําการประเมินความสามารถในการทํางานทุกปี 
- มีแนวทางปฏิบัติสํารองเมื่อมีความเสียหายเกิดขึ้น 
- ห้ามมีการทํางานแทนกันเด็ดขาด  และมบีทกําหนดลงโทษอย่างชัดเจนเมื่อมีเหตุการณ์เกิดขึ้น 

 
ผู้รบัผดิชอบ 

บุคลากรที่ได้รบัมอบหมาย / หัวหน้างาน 
 

 
 
 
 
 
 
 
 



 
 

-14-

แผนปฏบิตัทิี่ 10 
 

คําอธบิายความเสี่ยง 
ปฏิบัติหน้าที่ไม่ถูกต้อง 

 
เจ้าของความเสี่ยง 

เจ้าของงานนั้น ๆ / เจ้าหน้าที่คอมพิวเตอร์ 
 
สาเหตุความเสี่ยง 

- ไม่เข้าใจในขัน้ตอนปฏิบัติ 
 
ผลกระทบของความเสี่ยง 

- งานอาจผิดพลาดได้ 
- ข้อมลูสารสนเทศขาดความน่าเชื่อถือ 

 
การบรหิารจดัการความเสี่ยง 

- จัดทําการอบรมขั้นตอนการปฏิบัติงาน 
- จัดทําคู่มือการปฏิบัติงาน 
- ทําการตรวจสอบอย่างน้อยสัปดาห์ละครั้ง 

 
ผู้รบัผดิชอบ 

- เจ้าของงานนั้น ๆ 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 

-15-

แผนปฏบิตัทิี่ 11 
 

คําอธบิายความเสี่ยง 
ละเลยการปฏิบัติหน้าที่ 

 
เจ้าของความเสี่ยง 

เจ้าของงานนั้น ๆ 
 
สาเหตุความเสี่ยง 

- ไม่เอาใจใส่ในงาน 
- มีงานมากจนทําไม่ทัน 

 
ผลกระทบของความเสี่ยง 

- งานไม่มีประสิทธิภาพ 
- ข้อมลูสารสนเทศไม่ครบถ้วน 

 
การจดัการควบคุมความเสี่ยงในปัจจบุนั 

- ทําการตักเตือน 
 
การบรหิารจดัการความเสี่ยง 

- ออกมาตรการ ปฏิบัติต่อผู้กระทําผิดให้ชัดเจน 
 
ผู้รบัผดิชอบ 

หัวหน้างานนั้น ๆ 
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สรปุแนวทางการปฏบิตัเิพือ่ป้องกนัความเสี่ยง 
 

 การบริหารความเสี่ยงของระบบสารสนเทศ เป็นหน้าที่ความรับผิดชอบของทุกคน และการปฏิบัติ
เพื่อป้องกันความเสี่ยงทุกคนต้องช่วยกันปฏิบัติ เพราะเมื่อคนใดคนหนึ่งละเลยการปฏิบัติหน้าที่นั้น อาจทําให้มี
ความเสี่ยงเกิดขึ้นกับระบบ ตนเองและผู้อ่ืน และอาจทําให้ผู้อ่ืนไมส่ามารถป้องกันความเสี่ยงได้ เพราะฉะนั้น
จําเป็นต้องสรุปภาพรวมของการปฏิบัติงานเพื่อป้องกันความเสี่ยง ดังนี้ 
 

1. ดา้น Hardware 
1.1  ห้องเครื่องคอมพิวเตอร์แม่ข่าย (Server) 

- ไม่อนญุาตใหบุ้คคลภายนอกเข้า 
- เลือกสถานทีท่ี่ยากต่อการเข้าถึง 

1.2  ห้องปฏิบัติการ ไม่อนุญาตให้ผู้อ่ืนใชเ้ครื่องของตนเอง 
 

2. ด้าน Software 
2.1  ซอฟแวรท์ี่จัดซื้อต้องมีการรับประกันการใช้งาน หรือการบริการหลังการขายจากผู้ขายเป็น

ระยะเวลาอย่างน้อย 1 ปี 
2.2  ซอฟแวรท์ี่จัดซื้อมาจะต้องมีการอบรมก่อนการใช้งานจริง 
2.3  ติดต้ังระบบป้องกันไวรัสไว้ที่เครื่องคอมพิวเตอร์ทุกเครื่อง 

 

3. ดา้นข้อมูล 
3.1  ต้องมีระบบที่สามารถสาํรองข้อมูลได้อย่างน้อยสัปดาห์ละ 1 ครั้ง 
3.2  ต้องมีการรักษาความปลอดภัยทุกข้อมูลที่มคีวามสําคัญ 
3.3  จํากัดสทิธิการใช้งานของบุคคลที่มีสทิธิเท่านั้น 
3.4  ข้อมูลทีส่ําคัญต้องมีการเข้ารหัสก่อนเข้าถึงข้อมูล 
3.5  เมื่อมีความเสียหายเกิดขึ้นต้องทําการกู้ให้ระบบสามารถทําการได้อย่างเป็นปกติ อย่างช้า

ไม่เกิน 1 วัน 
3.6 เมื่อมีความสงสัยว่าข้อมูลนั้น ๆ ไม่มีความถกูต้อง ต้องสามารถตรวจสอบย้อนกลับได้ว่า

ข้อมูลนั้นถูกต้องหรือไม่เพียงใด 
 

4. ดา้นบคุลากร 
กําหนดให้มีผู้ดูแลระบบที่มีความสามารถต่าง ๆ ดังนี้ 
4.1  ผูบ้รหิารระบบ (System Administrator) มีความรู้ด้านฮาร์ดแวร์ ซอร์ฟแวร์ระบบ เป็น

อย่างน้อย และรับมอบหมายให้ปฏิบัติหน้าที่ ดังนี้  
1. บริหารและดูแลอุปกรณ์คอมพิวเตอร์ซึ่งเป็นแม่ข่ายบริการแก่หน่วยงานต่าง ๆ ของส่วน

ราชการ  
2. ควบคุมและตรวจสอบการใช้งานระบบ  
3. ตรวจสอบ ควบคุม ดูแล การบํารุงรักษาระบบ  
4. รักษาความปลอดภัยระบบ เช่น รักษาความลับ ความคงสภาพและความพร้อมใช้งาน  
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4.2  ผู้จัดการฐานข้อมูล (Database Manager) มีความรู้ด้านการจัดการฐานข้อมูล ระบบ
คอมพิวเตอร์เป็นอย่างน้อย และรับมอบหมายให้ปฏิบัติหน้าที่ ดังนี้  

1. ควบคุมดูแลฐานข้อมูล เช่น การรวบรวม การเพิ่ม การเปลี่ยนแปลง การลบ การจัด
โครงสร้าง การใช้งาน การเก็บ และการเรียกดู  

2. เลือกตัดตอน และกําหนดรูปแบบข้อมูลที่เก็บในแฟ้มข้อมูล  
3. รักษาความปลอดภัยฐานข้อมูล เช่น รักษาความลับ ความคงสภาพ และความพร้อม   

ใช้งานของฐานข้อมูล           
4. ตรวจสอบฐานข้อมูล และวิเคราะห์ข้อมูล  
5. ควบคุม และบริการการใช้งานฐานข้อมูล  

4.3  ผู้จัดการเครือข่าย (Network Manager) มีความรู้ด้านฮาร์ดแวร์การสื่อสารข้อมูล และ 
อุปกรณ์ในระบบเครือข่ายเป็นอย่างน้อย และรับมอบหมายให้ปฏิบัติหน้าที่ ดังนี้  

1. กําหนดเลขที่อยู่ไอพี (IP Address) ให้คอมพิวเตอร์ในเครือข่ายของส่วนราชการ โดย
ประสานกับหน่วยงานอื่น ๆ 

2. กําหนดบัญชีผู้ใช้ (Account) และรหสัผ่าน (Password) ของผู้ใช้ภายในเครือข่ายที่
รับผิดชอบ  

3. ดูแลการใช้เครือข่ายคอมพิวเตอร์ภายในส่วนราชการ  
4. ดูแลโครงสร้างพื้นฐานและอุปกรณ์ที่เกี่ยวกับระบบเครือข่าย เช่น โทรศัพท์ โมเด็ม ฮับ 

เป็นต้น 
5. รักษาความปลอดภัยของระบบเครือข่าย เช่น รักษาความลับ ความคงสภาพ และความ

พร้อมใช้งานในระบบเครือข่าย             
 

5. ความเสี่ยงด้านหน้าทีก่ารปฏบิตั ิ
5.1  จัดทําคูม่อืขั้นตอนการปฏิบัติงานทุกระบบสารสนเทศที่ใช้งาน 
5.2  ทุกหน้าที่การปฏิบัติงานต้องมีผู้รับผิดชอบมากกว่า 1 คน 
5.3  หัวหน้างานต้องตรวจสอบ  กระตุ้นใหผู้้ปฏิบัติทํางานตามหน้าที่อย่างเคร่งครัด 

 

 
********************************** 
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