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แผนป้องกนัและแก้ไขปญัหาจากภัยพบิตั ิ  
ระบบข้อมูลสารสนเทศศูนยป์ฏบิตักิารจังหวดัอ่างทอง ประจําปี พ.ศ.2556 

********************************************* 
 

แผนป้องกนัและแก้ไขปญัหาจากภัยพบิตั ิ  มีการวิเคราะห์ความเสี่ยงในรูปแบบต่าง ๆ ที่อาจเกิดขึ้น  
รวมทั้งมีมาตรการในการบริหารจัดการความเสี่ยง เพื่อให้การบริหารและการจัดการกับระบบสารสนเทศและ 
ระบบเครือข่ายคอมพิวเตอร์เป็นไปอย่างมีประสิทธิภาพ ในกรณทีี่เกิดเหตุการณ์ที่ไมป่ลอดภัย หรือภัยพิบัติขึ้น 
มีรายละเอียดดังนี้      

1.  แผนป้องกัน  :  มีวัตถุประสงค์เพื่อป้องกันโอกาสอันเป็นเหตุให้เกิดภัยพิบัติ หรือเพื่อลดขจัดเหตุ
ภัยที่อาจจะเกิดขึ้นกับระบบสารสนเทศและระบบเครือข่ายคอมพิวเตอร์ 

2.  แผนแก้ไข  มีมาตรการ 4 แนวทาง 
2.1  การตรวจสอบและสรุปสาเหตุเบ้ืองต้น จากการสังเกตอาการ หรือเหตุอันผิดปกติ   

มี 2 องค์ประกอบ คือ 
1)  ทางกายภาพ สภาพอันผิดปกติ เช่น กลิ่น อุณหภูมิ ไฟฟ้าดับ เสียง อาการสั่นสะเทอืน 
2)  การทํางานของระบบ เช่น ไม่สามารถเข้าระบบงานได้ , ระบบไม่ทาํงาน เกิดการ

ผิดพลาด มีข้อความแจ้งเหตุอันผิดปกติ สรปุ จดบันทึกข้อความ หรือ Print Screen หน้าจอที่ผิดปกติ  
2.2  การแจ้งเหตุ  

1)  แจ้งเหตุกรณีเร่งด่วน ประสานแจ้งผู้ที่เกีย่วข้องโดยตรง ได้แก่ หัวหน้ากลุ่ม/เจ้าหน้าที่
ภายในกลุ่มงานสารสนเทศและการสื่อสารจังหวัด หรือเจ้าหน้าที่ที่เข้าเวรยามประจําอาคารศาลากลางจังหวัด
อ่างทอง หรือเจ้าหน้าที่ที่ปฏิบัติหน้าที่ประจําศูนย์ปฏิบัติการจังหวัดอ่างทอง (ศปก.จ.อท.) หรือเจ้าหน้าที่
ตํารวจ    

2) แจ้งเหตุกรณีปกติ สรุปสาเหตุและจัดทํารายงานแจ้งไปยังผู้ที่เกี่ยวข้อง และเจ้าหน้าที่
ผู้รับผิดชอบรายงานผู้บังคับบัญชาตามลําดับช้ันทราบต่อไป 

2.3  การประเมินสถานการณ์ โดยการแจ้งผู้รับผิดชอบ หรือเจ้าหน้าที่ที่ประจํา ณ จุดเกิดเหตุ 
2.4  แนวทางการปฏิบัติ   

กรณีเครื่องคอมพิวเตอร์แม่ข่ายของระบบข้อมูลสารสนเทศจังหวัดอ่างทอง  ไม่สามารถ 
ให้บริการได้ เนื่องจากเกิดภัยพิบัติจากสาเหตุต่อไปนี้ 

1)  เครื่องแม่ขา่ยโดนไวรัสคอมพิวเตอร์โจมตี 
2)  จานบันทึกข้อมูล (Hard Disk) ของตัวเครื่องแม่ข่ายเสยีหาย 
3)  เกิดไฟไหมตั้วเครื่องแม่ข่าย หรือภายในห้องเครื่องคอมพิวเตอร์แม่ข่าย 
4)  เครื่องแม่ขา่ยถูกโจรกรรม 
5)  ข้อมูลสูญหาย 
6)  การเชื่อมโยงระบบเครือข่ายล้มเหลว 
7)  การเกดิไฟฟ้าดับ 

 
หมายเหตุ  :  รายละเอียดของแต่ละกระบวนการแก้ไขปัญหาจากภัยพิบัติท้ายตาราง 
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แผนปฏิบัติการแก้ไขปัญหาจากภัยพิบัติ

ระบบข้อมูลสารสนเทศและการสื่อสาร จังหวัดอ่างทอง

การตรวจสอบและ
สรุปสาเหตุเบื้องต้น การแจ้งเหตุ แนวทางปฏิบัติ / แผนการแก้ไข

เครื่องแม่ข่ายโดน
ไวรัสคอมพิวเตอร์

โจมตี

จานบันทึกข้อมูล
ของตัวเครื่อง
แม่ข่ายเสียหาย

เกิดไฟไหม้
ตัวเครื่องแม่ข่ายหรือ
ภายในห้องเครื่อง

เครื่องแม่ข่าย
ถูกโจรกรรม

ข้อมูลสูญหาย

การเชื่อมโยงระบบ
เครือข่ายล้มเหลว

การเกิดไฟฟ้าดับ

1. กรณีเร่งด่วน แจ้งผู้ที่เก่ียวข้องโดยตรง
(หัวหน้ากลุ่ม/เจ้าหน้าที่กลุ่มงานข้อมูลสารสนเทศ
และการสื่อสาร สนจ.อท)
2. กรณีปกติ จัดทํารายงานแจ้งผู้เก่ียวข้อง

1. กรณีเร่งด่วน แจ้งผู้ที่เก่ียวข้องโดยตรง
(หัวหน้ากลุ่ม/เจ้าหน้าที่กลุ่มงานข้อมูลสารสนเทศ
และการสื่อสาร สนจ.อท)
2. กรณีปกติ จัดทํารายงานแจ้งผู้เก่ียวข้อง

1. กําจัดไวรัสคอมพิวเตอร์
2. ล้างระบบเครื่องคอมพิวเตอร์แม่ข่าย
แล้วติดต้ังระบบใหม่

1. มีจานบันทึกข้อมูลสํารอง
2. กําหนดให้มีการทําสําเนาข้อมูล

1. กรณีเร่งด่วน แจ้งผู้ที่เก่ียวข้องโดยตรง
(หัวหน้ากลุ่ม/เจ้าหน้าที่กลุ่มงานข้อมูลสารสนเทศ
และการสื่อสาร สนจ.อท)
2. กรณีปกติ จัดทํารายงานแจ้งผู้เก่ียวข้อง

1. ประสานหน่วยงานที่เก่ียวข้อง
2. จัดหาอุปกรณ์เคร่ืองแม่ข่ายสํารอง

1. กรณีเร่งด่วน แจ้งผู้ที่เก่ียวข้องโดยตรง
(หัวหน้ากลุ่ม/เจ้าหน้าที่กลุ่มงานข้อมูลสารสนเทศ
และการสื่อสาร สนจ.อท)
2. กรณีปกติ จัดทํารายงานแจ้งผู้เก่ียวข้อง

ใช้เครื่องแม่ข่ายสํารอง

1. กรณีเร่งด่วน แจ้งผู้ที่เก่ียวข้องโดยตรง
(หัวหน้ากลุ่ม/เจ้าหน้าที่กลุ่มงานข้อมูลสารสนเทศ
และการสื่อสาร สนจ.อท)
2. กรณีปกติ จัดทํารายงานแจ้งผู้เก่ียวข้อง

1. ทําการกู้ข้อมูล
2. ใช้ข้อมูลที่ backup ไว้

1. กรณีเร่งด่วน แจ้งผู้ที่เก่ียวข้องโดยตรง
(หัวหน้ากลุ่ม/เจ้าหน้าที่กลุ่มงานข้อมูลสารสนเทศ
และการสื่อสาร สนจ.อท)
2. กรณีปกติ จัดทํารายงานแจ้งผู้เก่ียวข้อง

1. กรณีเร่งด่วน แจ้งผู้ที่เก่ียวข้องโดยตรง
(หัวหน้ากลุ่ม/เจ้าหน้าที่กลุ่มงานข้อมูลสารสนเทศ
และการสื่อสาร สนจ.อท)
2. กรณีปกติ จัดทํารายงานแจ้งผู้เก่ียวข้อง

1. ใช้เครือข่ายสํารอง GIN
2. จัดเช่าเครือข่ายสํารอง

1. ตรวจสอบระบบไฟฟ้า
2. ใช้เครื่องสํารองไฟฟ้า
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ภัยพบิตั ิ

แผนการดาํเนนิงาน 
แผนการปอ้งกัน แผนการแก้ไข 

แผน/การควบคุม ผลการดําเนินงาน ปี 2556 ผู้รับผิดชอบ แผน/การแก้ไข ผลการดําเนินงานปี 2556 ผู้รับผิดชอบ 
1. เครื่องคอมพิวเตอร์
แม่ข่ายโดนไวรัส
คอมพิวเตอร์โจมตี 
 
 

ป้องกันไม่ให้ไวรัส
คอมพิวเตอร์โจมตี
เครื่องคอมพิวเตอร์ 
แม่ข่ายได้ 

1. มีการติดตั้งโปรแกรม 
Nod32 AntiVirus  ป้องกัน
ไวรัสคอมพิวเตอร์ และตั้ง
เวลาให้ทําการ update และ
ตรวจสอบไวรัส ภายในเครื่อง
โดยอัตโนมัติ 

เจ้าหน้าที่ 
กลุ่มงานข้อมูลฯ 
สํานักงานจังหวัด 
(น.ส.กฤติยาพร  
จันทร์แก้ว 
นักวิชาการ
คอมพิวเตอร์) 

1. กําจดัไวรัส
คอมพิวเตอร์ โดย 
    - ใช้โปรแกรม
กําจัดไวรัสที่กระทรวง
กําหนดมาให้  
    - ค้นหาโปรแกรม 
กําจัดไวรัสจาก
อินเตอร์เน็ต 

ใช้โปรแกรม Nod32 Anti 
Virus 

กลุ่มงานข้อมูลฯ 
สํานักงานจังหวัด 
(น.ส.กฤติยาพร  
จันทร์แก้ว 
นักวิชาการ
คอมพิวเตอร์) 

2. มีการกําหนดสิทธิให้
เครื่องคอมพิวเตอร์ลูกข่ายที่
เข้ามาใช้บริการใช้ได้เฉพาะ
บางเว็บเพจ เท่านั้น 

กลุ่มงานข้อมูลฯ 
สํานักงานจังหวัด 
(น.ส.กฤติยาพร  
จันทร์แก้ว 
นักวิชาการ
คอมพิวเตอร์) 

2. กรณีที่ไวรัส
คอมพิวเตอร์ทําลาย
ระบบจนไม่สามารถ
ให้บริการต่อไปได้ จะ
ทําการล้างระบบ
เครื่องคอมพิวเตอร์แม่
ข่าย แล้วติดตั้งระบบ
ใหม่  และนําข้อมูล
จากสําเนาข้อมูล 
(Backup) ที่จดัเก็บไว้ 

จัดทําสําเนาข้อมูลทั้งหมด
ของระบบไว้ ลงในเทป
บันทึกข้อมูล 

กลุ่มงานข้อมูลฯ 
สํานักงานจังหวัด 
(น.ส.กฤติยาพร  
จันทร์แก้ว 
นักวิชาการ
คอมพิวเตอร์) 

3. มีการตรวจสอบการเข้า
โจมตีเครื่องแม่ข่าย 

กลุ่มงานข้อมูลฯ 
สํานักงานจังหวัด 
(นายวัลลภ   
มะลิงาม และ
นายกฤตพัฒน์ 
ล้านแก้ว      
นายช่างไฟฟ้า) 

ประสานศูนย์สือ่สารเขต
พระนครศรีอยุธยาส่ง
เจ้าหน้าที่เข้าตรวจสอบ 

กลุ่มงานข้อมูลฯ 
สํานักงานจังหวัด 
(นายวัลลภ   
มะลิงาม และ
นายกฤตพัฒน์ 
ล้านแก้ว      
นายช่างไฟฟ้า) 
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ภัยพบิตั ิ
แผนการดาํเนนิงาน 

แผนการปอ้งกัน แผนการแก้ไข 
แผน/การควบคุม ผลการดําเนินงาน ปี 2556 ผู้รับผิดชอบ แผน/การแก้ไข ผลการดําเนินงานปี 2556 ผู้รับผิดชอบ 

2. จานบันทึกข้อมูล 
(Hard Disk) ของ
ตัวเครื่องคอมพิวเตอร์
แม่ข่ายเสียหาย 

ติดตั้งเครื่อง
คอมพิวเตอร์แม่ข่าย
ภายในห้องที่มี 
ความเหมาะสม 

1. ติดตั้งเครื่องคอมพิวเตอร์
แม่ข่ายภายในห้องที่มี
อุณหภูมิพอเหมาะ ควบคุม
ไม่ให้อุณหภูมสิูงเกินไป 

กลุ่มงานข้อมูลฯ 
สํานักงานจังหวัด 
(นายวัลลภ   
มะลิงาม และ
นายกฤตพัฒน์ 
ล้านแก้ว      
นายช่างไฟฟ้า) 

1. มีจานบันทกึข้อมูล 
(Hard Disk) สํารอง 
1 ชุด 
 

มีการติดตั้งจานบันทึกข้อมลู 
(Hard Disk) สาํรองเมื่อ
เครื่องคอมพิวเตอร์ 
แม่ข่ายหลัก  ไม่สามารถ
ให้บริการได้สามารถนํา
ข้อมูลที่ได้ทําสาํเนาไว้มา
นําเข้าระบบก็จะสามารถ
ให้บริการทดแทนได้ภายใน
เวลาไม่เกิน  3 ชั่วโมง 

กลุ่มงานข้อมูลฯ 
สํานักงานจังหวัด 
(นายวัลลภ   
มะลิงาม และ
นายกฤตพัฒน์ 
ล้านแก้ว      
นายช่างไฟฟ้า) 

2. ตรวจเช็ค ทําความสะอาด 
ป้องกันไม่ให้มฝีุ่นละอองมาก
เกินไป จนทําให้เครื่อง
เสียหาย 

2. กําหนดให้มกีารทํา
สําเนาข้อมูล 

ทําสําเนาข้อมูลเป็นประจํา
ทุกเดือน 

3. ติดตั้งอุปกรณ์สํารองไฟฟ้า 
เพื่อป้องกันไฟฟ้ากระชาก 
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ภัยพบิตั ิ
แผนการดาํเนนิงาน 

แผนการปอ้งกัน แผนการแก้ไข 
แผน/การควบคุม ผลการดําเนินงาน ปี 2556 ผู้รับผิดชอบ แผน/การแก้ไข ผลการดําเนินงานปี 2556 ผู้รับผิดชอบ 

3. เกิดไฟไหม้ตัวเครื่อง
คอมพิวเตอร์แม่ข่าย  
หรือภายในห้องเครื่อง
คอมพิวเตอร์แม่ข่าย 

การป้องกันไม่ให้เกิด
เพลิงไหม้ 

1. มีการติดตั้งอุปกรณ์ตัด
วงจรไฟฟ้า กรณีไฟฟ้ารั่วหรือ
ไฟฟ้าลัดวงจร 

กลุ่มงานข้อมูลฯ 
สํานักงานจังหวัด 
(นายวัลลภ   
มะลิงาม และ
นายกฤตพัฒน์ 
ล้านแก้ว      
นายช่างไฟฟ้า) 

1. ประสานหน่วยงาน
ที่เกี่ยวข้อง 

แจ้งเวรรักษาความปลอดภัย 
/ ตํารวจ / เจ้าหน้าที่
ดับเพลิง 

สํานักงานจังหวัด 
(ผู้อยู่เวร
ประจําวัน) 

2. ติดตั้งอุปกรณ์ตรวจจับ
ควันภายในอาคาร ติดตั้ง
ระบบส่งสัญญาณแจ้งเหตุ
เตือนภัย , ติดตั้งอุปกรณ์
ดับเพลิง 

2. จัดหาอุปกรณ์ 
เครื่องแม่ข่ายสาํรอง 

ติดตั้งระบบใหม่โดยเร็วที่สุด กลุ่มงานข้อมูลฯ 
สํานักงานจังหวัด 
(นายวัลลภ   
มะลิงาม และ
นายกฤตพัฒน์ 
ล้านแก้ว      
นายช่างไฟฟ้า) 

3. ป้องกันไม่ให้มีผู้ที่ไม่
เกี่ยวข้องเข้าไปในห้องเครื่อง
คอมพิวเตอร์แม่ข่าย 
4. ซักซ้อมการเกิดเพลิงไหม้ กลุ่มงานข้อมูลฯ 

สํานักงานจังหวัด 
(น.ส.กฤติยาพร  

จันทร์แก้ว 
นักวิชาการ

คอมพิวเตอร์) 

กลุ่มงานข้อมูลฯ 
สํานักงานจังหวัด 
(น.ส.กฤติยาพร  
จันทร์แก้ว 
นักวิชาการ
คอมพิวเตอร์) 
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ภัยพบิตั ิ
แผนการดาํเนนิงาน 

แผนการปอ้งกัน แผนการแก้ไข 
แผน/การควบคุม ผลการดําเนินงาน ปี 2556 ผู้รับผิดชอบ แผน/การแก้ไข ผลการดําเนินงานปี 2556 ผู้รับผิดชอบ 

4. เครื่องแม่ขา่ยถูก
โจรกรรม 

 

มีระบบควบคุมการ
เข้าใช้ห้องเครื่อง
คอมพิวเตอร์แม่ข่าย 

1. ป้องกันไม่ให้มีผู้ที่ไม่
เกี่ยวข้องเข้าไปในห้องเครื่อง
คอมพิวเตอร์แม่ข่าย 

กลุ่มงานข้อมูลฯ 
สํานักงานจังหวัด 
(นายวัลลภ   
มะลิงาม และ
นายกฤตพัฒน์ 
ล้านแก้ว      
นายช่างไฟฟ้า) 

ใช้เครื่องแม่ข่าย
สํารอง 

1. แจ้งความต่อเจ้าหน้าที่
ตํารวจ 

กลุ่มงานข้อมูลฯ 
สํานักงานจังหวัด 
(นายวัลลภ   
มะลิงาม และ
นายกฤตพัฒน์ 
ล้านแก้ว      
นายช่างไฟฟ้า) 

2. ติดตั้งอุปกรณ์เครื่องแม่
ข่ายสํารอง 

2. ติดตั้งกล้องวงจรปิด
ภายในห้องเครื่องมือสื่อสาร 

จัดหาอุปกรณ์สํารอง ติดตั้งระบบ CCTV 

5. ข้อมูลสูญหาย ทําการสําเนาข้อมูล ได้จัดทําสําเนาข้อมูลทั้งหมด
ของระบบไว้ ลงในเทปบันทึก
ข้อมูล 

กลุ่มงานข้อมูลฯ 
สํานักงานจังหวัด 
(นายวัลลภ     
มะลิงาม และ
นายกฤตพัฒน์ 
ล้านแก้ว        
นายช่างไฟฟ้า) 

ทําการกู้คืนข้อมูล 1. นําข้อมูลทีส่ําเนาไว้ใน
อุปกรณ์เทปบันทึกข้อมูลมา
ใช้ 

กลุ่มงานข้อมูลฯ 
สํานักงานจังหวัด 
(นายวัลลภ   
มะลิงาม และ
นายกฤตพัฒน์ 
ล้านแก้ว      
นายช่างไฟฟ้า) 

2. ทําการกู้ข้อมูลคืน 
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ภัยพบิตั ิ
แผนการดาํเนนิงาน 

แผนการปอ้งกัน แผนการแก้ไข 
แผน/การควบคุม ผลการดําเนินงาน ปี 2556 ผู้รับผิดชอบ แผน/การแก้ไข ผลการดําเนินงานปี 2556 ผู้รับผิดชอบ 

6. การเชื่อมโยงระบบ
เครือข่ายล้มเหลว 

ตรวจสอบการ
เชื่อมโยงเครือข่าย
เป็นประจําทุกวัน 

มอบหมายเจ้าหน้าที่ผู้ดูแล
เครื่องแม่ข่ายให้ตรวจสอบ
การเรียกใช้ระบบทุกวัน 

กลุ่มงานข้อมูลฯ 
สํานักงานจังหวัด 
(นายวัลลภ     
มะลิงาม และ
นายกฤตพัฒน์ 
ล้านแก้ว        
นายช่างไฟฟ้า) 

จัดเช่าเครือข่าย
สํารอง 

1. ใช้เครือข่ายสํารอง GIN 
Network  

กลุ่มงานข้อมูลฯ 
สํานักงานจังหวัด 
(นายวัลลภ     
มะลิงาม และ
นายกฤตพัฒน์ 
ล้านแก้ว        
นายช่างไฟฟ้า) 

2. ใช้เครือข่ายของ บริษัท 
ทีโอที จํากัด มหาชน 
ความเร็ว 2 MB/s (ราย
เดือน) 
3. ประสานศนูย์สื่อสารเขต
พระนครศรีอยุธยา หรือ
ศูนย์เทคโนโลยีสารสนเทศ
และการสื่อสาร สป.มท 
ตรวจสอบระบบ 

7. การเกิดไฟฟ้าดับ ป้องกันไม่ให้เกิดไฟฟ้า
ดับ 

1. ติดตั้งอุปกรณ์สํารองไฟฟ้า กลุ่มงานข้อมูลฯ 
สํานักงานจังหวัด 
(นายวัลลภ     
มะลิงาม และ
นายกฤตพัฒน์ 
ล้านแก้ว        
นายช่างไฟฟ้า) 

ตรวจสอบระบบไฟฟ้า 1. แจ้งเจ้าหนา้ที่ดูแล
ควบคุมระบบไฟฟ้าเข้ามา
ตรวจสอบ 

กลุ่มงานข้อมูลฯ 
สํานักงานจังหวัด 
(นายวัลลภ     
มะลิงาม และ
นายกฤตพัฒน์ 
ล้านแก้ว        
นายช่างไฟฟ้า) 

2. ตรวจเช็คอุปกรณ์จ่าย
ไฟฟ้า 

2. ทําการกู้คืนข้อมูลกรณี
ข้อมูลสญูหาย 
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กระบวนการแก้ไขปัญหาจากภัยพิบัตใินกรณีทีส่ําคัญ  
 

กรณทีี่ 1 :  เครื่องคอมพวิเตอรแ์ม่ข่ายโดนไวรัสคอมพวิเตอร์โจมต ี
1.  การสรุปเหตุเบื้องต้น โดยเครื่องคอมพิวเตอร์จะมีการทํางานที่ผิดปกติไป 

1.1 เครื่องคอมพิวเตอร์ไม่สามารถใช้งานได้ เช่น ไม่สามารถ login เข้าระบบได้ (กรณีการ
เข้าระบบโดยใช้สิทธ์ิถูกทําลายด้วยวิธีการลบ แก้ไข หรือปรับเปลี่ยนข้อมลู) 

1.2 ไฟล์งานในเครื่องคอมพิวเตอร์หายไป โดยการสังเกตจากข้อความที่แจ้งเตือน 
1.3 โปรแกรมไม่สามารถทํางานได้ (run ไม่ขึ้น) 
1.4 อาจมีข้อความ (System message) ที่แสดงให้เห็นว่าเครื่องคอมพิวเตอร์ไม่สามารถ

ทํางานได้ 
2.  การแจ้งเหตุ  โดยทําการ 

2.1 จดบันทึก สรุป อาการทีผ่ิดปกติ 
2.2 คัดลอก (Print Screen) หน้าจอที่ผิดปกติ 

3.  การประเมนิสถานการณ ์ โดยการแจ้งผูร้ับผิดชอบ หรือเจ้าหน้าที่ที่ประจํา ณ จุดเกดิเหตุ  
กรณีระบบมีปัญหาต้องติดต้ังระบบใหม่ สําหรับศูนย์ปฏิบัติการจังหวัดอ่างทอง (POC)   

มีขั้นตอนการตดิต้ังระบบ ดังนี้ 
4.1 การติดต้ังโปรแกรมระบบปฏิบัติการ Windows Server 2003 
4.2 การต้ังค่าระบบการให้บริการของเครื่องคอมพิวเตอร์แม่ข่าย 
4.3 การดึงข้อมูลจากระบบสํารองข้อมูลเข้ามาในระบบฐานข้อมูลเดิม 

 
กรณทีี่ 2 :  จานบนัทกึข้อมลู (Hard Disk) ของตัวเครือ่งแม่ข่ายเสียหาย 

1.  การสรุปเหตุเบื้องต้น โดยสังเกตจาก 
1.1 เกิดเสียงดังผิดปกติ 
1.2 อุปกรณ์มอีาการสั่น 
1.3 ระบบไฟฟ้า (ไฟฟ้าตก ไฟฟ้ากระชาก ไฟกระพริบ) 
1.4 ใหส้ังเกตว่าจอคอมพิวเตอร์ (Monitor) มีข้อความเตอืน (Message Warning) 

2.  การแจ้งเหตุ โดยทําการ 
2.1 จดบันทึก สรุป อาการทีผ่ิดปกติ 
2.2 คัดลอก (Print Screen) หน้าจอที่ผิดปกติ 

3.  การประเมนิสถานการณ ์ โดยการแจ้งผูร้ับผิดชอบ หรือเจ้าหน้าที่ที่ประจํา ณ จุดเกดิเหตุ  
4.  แนวทางการปฏิบัติ   

ทําการสํารองข้อมูล (Back Up) จัดเก็บไว้ในจานบันทึกข้อมูลแบบภายนอก (External Harddisk) 
หรือเขียนใส่แผ่นซีดีรอม (CD-R)  
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กรณทีี่ 3 :  เกดิไฟไหมต้ัวเครื่องแม่ข่าย หรือภายในหอ้งเครื่องคอมพิวเตอรแ์ม่ข่าย 

1.  การสรุปเหตุเบื้องต้น โดยสังเกตจาก 
1.1 การตรวจเวรดูอุณหภูมิ กลิ่น ควัน ที่ผดิปกติ 
1.2 สญัญาณของเครื่องตรวจจับอุณหภูมิ กลิ่น ควัน ที่ผดิปกติ 

2.  การแจ้งเหตุ  โดยทําการ 
2.1 กดสญัญาณเตือนภัยไว้รับทราบ เพื่อการอพยพเคลื่อนย้ายอุปกรณ์คอมพิวเตอรแ์ละ

อุปกรณ์เครือข่ายที่สําคัญ 
2.2 ระบบแจง้เหตุเตือนภัย ส่งสัญญาณแจง้เหตุโดยอัตโนมัติ 

3.  การประเมนิสถานการณ์  โดยการแจ้งเจ้าหน้าที่เวรรักษาความปลอดภัย / ตํารวจ เพื่อ
ประสานแจ้งหน่วยดับเพลิง ในกรณีควบคุมเพลิงไม่ได้ 

4.  แนวทางการปฏิบัติ  
4.1 ทําการตัดวงจรไฟฟ้าและใช้อุปกรณ์ดับเพลิงเคมีที่ติดต้ังไว้ภายในอาคารศาลากลาง

จังหวัด ทําการดับเพลิงในกรณีที่สามารถควบคุมเพลิงได้ และประสานแจง้หน่วยดับเพลิง ในกรณีควบคุม
เพลิงไม่ได้ 

4.2  ทําการกันผู้ที่ไม่เกี่ยวขอ้งให้ออกจากที่เกิดเหตุโดยด่วน 
4.3  นําเครื่องคอมพิวเตอร์แม่ข่ายสํารองมาติดต้ังให้บริการแทนโดยเร็วที่สุด 

 
กรณทีี่ 4 :  เครื่องคอมพวิเตอรแ์ม่ข่ายถูกโจรกรรม 

1.  การสรุปเหตุเบื้องต้น โดยสังเกตจาก 
1.1 สังเกตเหตุอันผิดปกติ เช่น มีการงัดแงะ การเจาะ หรือร่องรอยการทําลายเพื่อการ

โจรกรรม 
1.2 การสรุปสถานการณ์เพื่อประสานงานผู้เกี่ยวข้องต่อไป 

2.  การแจ้งเหตุ โดยทําการ 
โทรศัพท์แจ้งเหตุผู้ที่เกี่ยวข้องโดยตรง เช่น ตํารวจ เจ้าหน้าที่เวรรักษาความปลอดภัยประจํา

อาคารศาลากลางจังหวัดอ่างทอง โดยด่วน 
3.  การประเมนิสถานการณ์  

3.1 จัดใหม้ีเวรยาม โดยเจ้าหน้าที่ตํารวจ เจ้าหน้าที่เวรรักษาความปลอดภัย 
3.2 กรณีห้องเครื่องคอมพิวเตอร์แม่ข่าย มอบหมายให้มีเจ้าหน้าที่ดูแลรบัผิดชอบกุญแจ

โดยตรง 
3.3 จัดใหม้ีการตรวจตราการปิดประตู ดูกุญแจทุกครั้งก่อนปิดห้อง 

4.  แนวทางการปฏิบัติ  
4.1 ให้ติดต่อเจ้าหน้าที่ หรือเจ้าหน้าที่ที่เกี่ยวข้อง ประสานงานโดยการนําข้อมูลสํารองมา

ทําการติดต้ังให้บริการทดแทน 
4.2 ทําการทดสอบระบบหลังการติดต้ัง โดยเริ่มระบบเพื่อตรวจสอบการทํางาน 
4.3 ทําการตรวจสอบข้อมูล ว่าข้อมูลมีความถูกต้อง ครบถ้วน สมบูรณ ์ทันสมัย มีความ

น่าเชื่อถือ สามารถนํามาใช้ประโยชน์ได้ 
4.4 ติดตามผลการทํางานของเครื่องคอมพิวเตอร์แม่ข่าย 
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กรณทีี่ 5 :  ข้อมูลสญูหาย 

1.  การสรุปเหตุเบื้องต้น โดยสังเกตจาก 
1.1 เกิดความผิดปกติทางกายภาพ เช่น ดิสก์สูญหาย หรือเสียหาย 
1.2 เกิดจากการทํางานของระบบ  

1.2.1 ไมส่ามารถเข้าถึงข้อมูลได้ 
1.2.2 โปรแกรมระบบฐานขอ้มูลไม่ทํางาน 
1.2.3 อุปกรณ์คอมพิวเตอร์บางตัวไม่ทํางาน เชื่อมต่อกับฮาร์ดดิสก์ (Hard Disk) 

ไม่ได้ 
1.2.4 มีข้อความแจ้งเหตุที่ผดิปกติ 

2.  การแจ้งเหตุ โดยทําการจดบันทึก / สรปุ และทําการ Print Screen ข้อความที่ผิดปกติ 
3.  การประเมนิสถานการณ์ โดยแจ้งเหตุให้เจ้าหน้าที่ที่เกี่ยวข้องทราบ 
4.  แนวทางการปฏิบัติ 

4.1 นําฮาร์ดดิสก์ (Hard Disk) สํารองมาทาํการติดต้ัง 
4.2 ทดสอบการเชื่อมโยง  
4.3 ทดสอบการทํางานของระบบโดยรวม 
4.4 กรณทีี่ต้องปรับข้อมูล ต้องทําการปรับข้อมูลตามช่วงวันที่ที่ต้องการ 
4.5 นําข้อมูลสํารอง (Back Up) ในช่วงที่ต้องการมากู้คืนข้อมูล 
4.6 ทําการตรวจสอบความถูกต้องของขอ้มูล ว่าข้อมูลมคีวามสมบูรณ์ ถกูต้อง ครบถ้วน  
4.7 มอบหมายให้มีเจ้าหน้าที่ที่รับผิดชอบทําการสํารองข้อมูล 
4.8 การสํารองข้อมูล (Export Data) ให้ลงชื่อผู้ทําการสํารองข้อมูลอย่างสม่ําเสมอ 
4.9 ทําการสํารวจผลการสํารองข้อมูล 
4.10 ทําการสํารองข้อมูลเต็มรูปแบบ (Full Back UP) ของทุก ๆ เดือน 
4.11 ตรวจสอบการทํางานของฐานข้อมูลหลังจากดําเนินการเสร็จ 

 
กรณทีี่ 6 :  การเชื่อมโยงระบบเครือขา่ยลม้เหลว 

1.  การสรุปเหตุเบื้องต้น โดยสังเกตจาก 
1.1 เครื่องคอมพิวเตอร์ในศูนย์ปฏิบัติการจังหวัดอ่างทอง และผู้บริหารระดับสูงของจังหวัด 

ไม่สามารถเรียกดูข้อมูลจากเครื่องคอมพิวเตอร์แม่ข่ายของศูนย์ปฏิบัติการจังหวัดอ่างทองได้  
1.2 เครื่องคอมพิวเตอร์จากศูนย์ปฏิบัติการกระทรวงมหาดไทย ไม่สามารถเรียกดูข้อมูลจาก

ศูนย์ปฏิบัติการจังหวัดอ่างทองได้ 
1.3 เครื่องคอมพิวเตอร์ในศูนย์ปฏิบัติการจังหวัดอ่างทอง ไม่สามารถเรยีกดูขอ้มูลจากศูนย์

ปฏิบัติการเขต/กระทรวงได้ 
2.  การแจ้งเหตุ โดยทําการ  

2.1 ให้เจ้าหนา้ที่ของศูนย์ปฏิบัติการจังหวัดอ่างทอง ตรวจสอบระบบเครือข่ายภายใน 
(LAN) และเครอืข่ายทางด่วนข้อมูลของกระทรวงมหาดไทย (ATM Network) พร้อมสรุปเหตุขัดข้อง 

2.2 แจ้งเจ้าหน้าที่ของศูนย์สื่อสารเขต/กระทรวง ทราบเพื่อดําเนินการแก้ไข 
3.  การประเมนิสถานการณ์ โดยเจ้าหน้าที่ของศูนย์ปฏิบัติการจังหวัดอ่างทอง ต้องตรวจสอบ

และแจ้งสาเหตุที่ขัดข้องให้ชัดเจนว่าอยู่ในกรณีใดตามข้อ 1 และดําเนินการแก้ไขการเชื่อมโยงเครือข่ายต่อไป 
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4.  แนวทางการปฏิบัติ  

4.1 เจ้าหน้าทีช่่างประจําศูนย์ปฏิบัติการจังหวัดอ่างทอง วิเคราะห์ ตรวจสอบ หาสาเหตุ 
ข้อขัดข้องของอุปกรณ์เชื่อมโยงเครือข่าย  

4.1.1 แก้ไขด้วย Software กรณีขัดข้องในเรื่องการกําหนดค่า (Configuration) 
4.1.2 แก้ไขโดยใช้อุปกรณ์ Hardware สับเปลี่ยน กรณอุีปกรณ์เครือข่ายเสีย 

4.2 หลังการตรวจสอบ แก้ไขเสร็จเรียบร้อยแล้ว ให้ทําการทดลองระบบ และตรวจสอบผล
การใช้งาน 

4.3 บันทึกผลการตรวจสอบ แก้ไข 
4.4 แจ้งเจ้าหน้าที่ศูนย์สื่อสารเขต/กระทรวง ดําเนินการแก้ไขในส่วนที่เกีย่วข้อง 

 
กรณทีี่ 7 :  การเกดิไฟฟา้ดบั 

1.  การสรุปเหตุเบื้องต้น โดยสังเกตจาก 
1.1 เครื่องไมส่ามารถใช้งานได้ เช่น ไฟฟ้าไม่เข้าเครื่อง 
1.2 หม้อแปลงไฟฟ้าระเบิด 

2.  การแจ้งเหตุ โดยทําการ  
2.1 ติดป้ายบอกชื่อเจ้าหน้าที่พร้อมหมายเลขโทรศัพทผ์ู้รบัผิดชอบ กรณีเกิดเหตุ 
2.2 โทรศัพทแ์จ้งเหตุเจ้าหน้าที่ผู้ดูแลระบบไฟฟ้า 

3.  การประเมนิสถานการณ์ โดยการแจ้งผู้รับผิดชอบ หรือเจ้าหน้าที่ดูแลควบคุมระบบไฟฟ้า ณ 
จุดเกิดเหตุ 

4.  แนวทางการปฏิบัติ  
4.1 ทําการตรวจสอบระบบไฟฟ้า และระบบเครื่องคอมพิวเตอร์ เครื่องแม่ข่าย 
4.2 กรณีข้อมลูสูญหาย ใหท้าํการกู้คืนข้อมูล 
4.3 ตรวจสอบการทํางานของเครื่องหลังจากได้ทําการแก้ไขแล้ว 

 
 

   ************************************** 
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